Kiiberturvalisuse seaduse ja teiste
seaduste muutmise seaduse
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Mirkuse voi ettepaneku sisu

Majandus- ja
Kommunikatsiooniministeeriumi seisukoht

1. Justiitsministeerium kooskoélastab eelnou jirgnevate mérkustega.

Eelndu seletuskirja 8. osas on margitud
,,Uuendatud volitusnorm vOimaldaks
kehtestada ISKE asemel avalike {ilesannete
taitmiseks loodud A&riprotsessidel (business
process) pohineva turvameetmete siisteemi E-
ITS. Vastava mééruse eelndu on koostamisel.*
Vabariigi Valitsuse algatatava seaduseelndu
seletuskirjale tuleb olenevalt volitusnormi
sisust lisada Vabariigi Valitsuse v0i ministri
madruse eelndu kavand, mis sisaldab eelndu
esialgset sOnastust. Lisatav méddruse eelndu
kavand tuleb ette valmistada sellise tdpsusega,
et oleks vOimalik hinnata rakendusakti
vajalikkust, volitusnormi ulatust, kohast
tasandit ja muid asjaolusid, mis on vajalikud
volitusnormi  sOnastuse ja rakendusakti
vastavuse hindamiseks (HONTE § 48 Ig 2).

Arvestatud. Rakendusakti kavandid on eelndule
lisatud.

Eelndu seletuskirjas tuleb mérkida, kui palju
E-ITS ulatus laieneb vorreldes tdnase
andmekogude pohise ldhenemisega. Uue
infoturbe  standardi  kasutusele vOtmine
tdhendab koikide infosiisteemide
turvameetmete lilevaatamist ja uute nduete
rakendamist. Eelndu seletuskirjast peavad
nidhtuma selleks vajalike vahendite allikas,
samuti ajaraam ning tagada tuleb ka
koordineerimine.

Arvestatud. Seletuskirja on tdiendatud.

Kuna eelndu seletuskirjas tuuakse oodatava
mojuna dra asjaolu, et edaspidi rakendaksid nii
riigi kui omavalitsusasutused vajalikul tasemel
infoturbemeetmeid, siis tuleks seletuskirja
lisada hinnang, kas ja kuivord oleks sellest
mojutatud asutuste tdokoormus ehk teisisonu,
kas uuenenud olukorras infoturbemeetmete
rakendamine  vdiks  osadel  asutustel
varasemaga vorreldes rohkem aega votta voi
nduaks neilt lisaressursse (viimasel juhul vt ka

Arvestatud. Seletuskirja on tdiendatud.




seletuskirja 7. osa) nt kasvdi koolitusvajaduse
niol.

Palume tépsustada ettevotjate ja kodanike
halduskoormusele antud hinnangut, kuna
pracgu seisab seletuskirjas véide, et olulist
moju sellele ei ole. Hinnangu aluseks tuleb
votta aga asjaolu, kas halduskoormus
nimetatud sihtriihmadele muudatuste jargselt
voiks eelduslikult kasvada, kahaneda voi jddb
see lldjoontes samaks. Palume selle juurde
lisada ka liihike selgitus.

Arvestatud. Seletuskirja on tdiendatud.

Juhime tdhelepanu, et seletuskirja 7. osas
peaks kisitlema ka rakendamisega seotud
tulusid, kuid hetkel selline info seletuskirja
sellest osast puudub. Viiteid muudatustest
tulenevatele  voimalikele tuludele leiab
seletuskirjast punktist 6, kus on juttu
voimalikust e-riigi lahenduste ekspordist.
Palume tuludega seonduvat seletuskirja
punktis 7 vdimalusel vastavalt tdiendada.

Arvestatud. Seletuskirja on muudetud.

Kehtiv KiTS § 2 punkt 1 voimaldab
defineerida infosiisteemi vdga meelevaldselt.
Infosiisteemiks vOib lugeda nditeks iihte
arvutit voi kogu vorku koos kdigi oma
komponentidega. Teeme ettepaneku
analiiisida ja muuta KiTSi vastavalt. Selgus
on oluline arusaamaks, kuidas edaspidiselt
rakendada tdna Kiu4TS §-s 7 kajastatud
riskianaliiiisi 1dbiviimise nduet, kui vastav
kohustus jddb kehtima E-ITSi loomisel. Kui
jaab, on see liigne halduskoormus, kuna uus E-
ITS standardi voi ISO rakendamine juba
eeldab vastava standardipohist  riskide
hindamist.

Mittearvestatud.

Tegemist on Euroopa Parlamendi ja ndukogu
direktiivi (EL) nr 2016/1148 (nn NIS 1 direktiiv)
artikli 2 punktist 1 tuleneva moiste siseriikliku
defineerimisega. KiiTS-s olev termin on sellega
kooskolas. Hetkel on kdimas ka nimetatud
direktiivi uuendamine ehk tulemas on NIS 2
direktiiv, mis tunnistab NIS 1 direktiivi kehtetuks.
NIS 2 direktiivi sOnastuse esmane ettepanek
avaldati detsembris 2020. a, kuid selle termini
sonastus on sarnane NIS 1 direktiivi terminile.

KiTS §-s 7 oleva riskianaliiiisi sédte tunnistatakse
kehtetuks.

Eelndu § 1 p 1 (KiTS § 9 lg 2) — palume
kaaluda kompaktsemat ja vihem liiast
siisteemi nimetust (praecguses on kaks korda
info ja kaks korda siisteem): vorgu- ja
infosiisteemide  infoturbe  haldussiisteemi
asemel vorgu- ja infosilisteemide turbesiisteem.
Seda asendust soovitame vaid juhul, kui
lithemast nimetusest midagi olulist vélja pole
jaénud.

Arvestatud. KiTS § 9 tunnistatakse kehtetuks.

Eelndu § 2 p 3 muutmisvormel — teist lauset
asemel peab olema feine lause.

Arvestatud. Eelnoud muudetud.

Eelndu § 2 p 3 (AvTS § 43°1g 1! ) — kui KiiTS
§ 9 1oike 2 alusel kehtestatud mééruse noudeid
tuleb tdita, mistottu on eelndu § 2 punktis 5 ette
ndhtud ka RIA poolt tehtav haldus- ja riiklik

Arvestatud osaliselt

Eelndu sonastust muudeti nii, et E-ITS-1 nouded
ja selle jarelevalve on sdtestatud KiiTS-s. Samuti
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jarelevalve, siis peab see ka normi sdnastusest
nihtuma: (1') Andmekogude turvalisuse
kindlustamisele kohaldatakse kiiberturvalisuse
seaduse § 9 loike 2 alusel kehtestatud ndudeid.

toodi KiiTS-i teenuse osutajate hulka ka
andmekogude vastutavad ja volitatud tootlejad.

10.

Tostatame kiisimuse, kas loodav standard on
kooskolas  riigi  teiste = teenus-  ja
protsessipohiste juhtimise suunitlustega nagu
TKTA maarus,
https://www.riigiteataja.ee/akt/131052017007
ja  tegevuspdhine riigieelarve (TERE),
https://www.rahandusministeerium.ee/et/riigi
eclarve- jamajandus/tegevuspohine-
riigieelarve. Kasutatavad terminid peavad
olema ldbivalt samased selleks, et tagada
asutustes iihtne mééruste rakendamine ning
selleks, et &dra hoida korduvate tegevuste
tegemine nt protsesside kaardistamine.
Eeltoodust ldhtuvalt ka kiisimus, kas
ariprotsessi termin on E-ITS-s, TERE-s ja
TKTA maéadruses samasisulised. Palume
seletuskirja tdpsustada.

Arvestatud. Eelndus ei kasutata &riprotsessi
terminit.

11.

Seletuskirja alaosas 1.3. on maérgitud, et
»Eelndu  vajab  seadusena  Riigikogu
vastuvOtmiseks koosseisu hédélteenamust™. PS
§ 104 sdtestab seadused, mida saab vastu votta
ja muuta ainult Riigikogu koosseisu
héilteenamusega. Vastavalt HONTE § 41
16ike 4 punkti 5 kohaselt peab kvalifitseeritud
héiélteenamuse puhul olema lisatud ka selle
pohjendus, seletuskirja tuleb kas parandada voi
esitada pdhjendus kvalifitseeritud
hiilteenamuse kohaldamiseks.

Arvestatud. Seletuskirja on tdiendatud.

12.

Seletuskirja 2. osa ,,Seaduse eesmirk® peab
sisaldama ka viidet HONTE-le (HONTE § 42
lg 2) tuues lihidalt vilja
viljatootamiskavatsuse puudumise pohjuse ja
selle aluseks oleva konkreetse erandi, milleks
eelduslikult on HONTE § 11g2p 5.

Arvestatud. Seletuskirja on tdiendatud.

13.

Eelndu seletuskirja 5. osas on margitud
, Vorgu-  ja infosiisteemide  turvalisuse
tihtlaselt korge taseme tagamiseks kehtestatud
Euroopa parlamendi ja noukogu direktiiv
2016/1148 (NIS direktiiv) reguleerib iiksnes
tihiskondlikult oluliste teenuste operaatoreid,
kuid mitte avalikku sektorit” — kuivord
konealuse direktiivi artikkel 4 punkt 4 scitestab
4) ,oluliste teenuste operaator“— Il lisas
osutatud litki avaliku voi erasektori iiksus, mis
vastab  artikli 5 loikes 2  sdtestatud
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kriteeriumidele; “, siis tuleb seletuskirja

Arvestatud. Seletuskirja on muudetud.




tédpsustada, et esitatud vaide oleks direktiiviga
kooskodlas. Juhime tdhelepanu ka HOS 5.
peatiikile, mis sétestab elutdhtsate teenuste
toimepidevuse  korralduse ning sétestab
iilesanded ministeeriumidele. Palume eelndu
seletuskirja tapsustada.

14.

Eelndu seletuskirja 8. osa — eelndu seletuskirja
4. osas on mirgitud jargmist: ,,Senise
,infosiisteemide turvameetmete siisteemi‘
asemel kasutatakse uuendatud terminit ,,vorgu-
ja infosiisteemide infoturbe haldussiisteem*.*,
lisaks tunnistatakse eelndu § 2 punktiga 1
kehtetuks AvTS § 43° 15ike 1 punktiga 4
kehtestatud  volitusnorm, mille  alusel
kehtestatud ~ méédruses  kasutatakse  ka
,infosiisteemide turvameetmete siisteem®,
millele viidatakse loetelus toodud méérustes.
Sellest tulenevalt tuleb terminimuudatused ette
ndha ka jirgmistes mdiérustes ning esitada
teave nende muutmise kohta eelndu
seletuskirja 8. osas:

- Majandus- ja taristuministri 12.03.2015. a
maarus nr 21 ,Nutika teenuste taristu
arendamise  toetamise  tingimused  ja
investeeringute kava koostamise kord*;

- Majandus- ja taristuministri 15.04.2015. a
midrus nr 31 ,,Avalike teenuste pakkumise
arendamiseks toetuse andmise tingimused ja
kord*;

- Vabariigi Valitsuse 31.07.2014. a méérus nr
121 ,,Struktuuritoetuste registri pidamise
pOhiméérus®;

- Vabariigi Valitsuse 15.03.2012. a médrus nr
26 ,,Infoturbe juhtimise siisteem*;

- Vabariigi Valitsuse 22.12.2011. a médrus nr
181 ,,Arhiivieeskiri®.

Kuivord eelnduga tunnistatakse kehtetuks
AVTS § 43° 16ike 1 punkt 4, mille alusel on
kehtestatud Vabariigi Valitsuse 20.12.2007. a
madrus nr 252 ,,Infosilisteemide turvameetmete
siisteem®, tuleb seletuskirja 8. osas esitada
kdnealuse miiruse Riigi Teataja link (HONTE
§481g 3 p 3).

Arvestatud. Seletuskirja on tdiendatud ning
mairuste kavandid on eelndule lisatud.

15.

Eelndu seletuskirja 9. osas tuleb pdhjendada
joustumisaja, sh iildkorras joustumise, valikut
(HONTE § 49). Kuivdrd asendatakse aegunud
kolmeastmeline etalonturbesiisteem (ISKE)
turvameetmete stisteem uue
infoturbestandardiga (E-ITS) ehk siisteem

Arvestatud. Seletuskirja on tdiendatud.




vahetub,  rakendusakt peab  jOustuma
samaaegselt seadusemuudatusega, muudatuse
adressaatidel peab olema piisav aeg
muudatuste rakendamiseks, nendega
tutvumiseks, mistottu on uue siisteemi edukaks
rakendamises vajalik vacatio legis, mida nieb
ette ka HONTE § 14 (vt normitehnika
kdsiraamatu § 14 kommentaar 3), siis teeb
Justiitsministeerium  ettepaneku  esitada
eelndus joustumisaeg konkreetse kuupievana,
mis arvestab ka vacatio legis't.

2. Kaitseministeerium kooskolastab eelnou jirgnevate mirkustega

16.

Palume muuta KUTS § 9 16iget 3 ja sOnastada
jargmiselt: ,,(3) Rahvusvaheliseks sdjaliseks
koostooks ning  riigi  sdjalise  kaitse
planeerimiseks vajalike siisteemide loetelu ja
nende turvameetmete kirjelduse kehtestab
valdkonna eest vastutav minister mairusega.*.

Arvestatud osaliselt.

KiTS § 9 tunnistatakse kehtetuks, kuid KiTS-1i
luuakse eraldi volitusnorm (KiTS § 7 lg 5)
Vabariigi Valitsusele silisteemidele kohalduvate
nduete kehtestamiseks. Vabariigi Valitsusele
antakse KiuTS-s ka volitus enda médrusega
volitada valdkonna eest vastutavat ministrit
kehtestama teatavaid ndudeid, mille hulgas on ka
voimalus kaitseministril kehtestada
Kaitseministeeriumi valitsemisala suhtes
erindudeid.

17.

Palume tdiendada KUTS § 14 1diget 3 pérast
sona ,.teevad“ sonadega ,,riiklikku ja‘*

Arvestatud osaliselt.

KiTS § 9 tunnistatakse kehtetuks, moistottu
KuTS § 14 1g 3 sdnastus muudetakse vastavalt
Kaitseministeeriumi vélja pakutud sOnastusele.

3. Siseministeerium kooskolastab eelnou

18.

Siseministeerium kooskolastab
kiiberturvalisuse ja avaliku teabe
seaduseseaduse muudatuse ning toetab uue
standardi  E-ITS  volitusnormi  litkumist
kiiberturvalisuse seaduse alla.

Teadmiseks voetud.

4. Valisministeerium kooskolastab eelnou vaikimisi

5. Eesti Linnade ja Valdade Liit kooskélastab eelndu jirgnevate mirkustega

19.

Peame aga wvajalikuks juhtida tdhelepanu
sellele, et seletuskirja punkt 7 (lk 6) kohaselt ei
kaasne seaduse rakendamisega tdiendavaid
kulusid kohalikule omavalitsusele.

Teisalt seletuskirja samal lehel (lIk 6)
tunnistatakse, et praktika on ndidanud, et ilma
kohustava normita ei rakenda asutused
vajalikul tasemel infoturbemeetmeid. Samuti
on viljendatud mdtet, et uus standard voib
turgutada  majandussektorit, mis  aitab
standardeid rakendada ja jélgida (nt tooriistade
loomine, turundudlus tidiendavate audiitorite

Arvestatud. Seletuskirja on tdiendatud.




jarele ja muu majandust elavdav). Sellest
tulenevalt voib siiski ilmneda, et rahaliselt
kaasneb tdiendav kulu kohalikele
omavalitusele.

Arvestades ilaltoodut, palume tdiendada
seletuskirja punkti 7 seaduse rakendamisega
seotud kohaliku omavalitsuse tegevuste
detailsema kirjeldamisega ning eeldatavate
kulude prognoosimisega koos kulutuste
katteallika kavandamisega vo0i pdhjalikuma
selgitusega kulude mittekaasnemise kohta.

6. Eesti Infotehnoloogia ja Telekommunikat

siooni Liit esitas ettepanekud

Eesti Infotehnoloogia ja
Telekommunikatsiooni Liit (ITL) on eelndud
analiiisinud ja annab kéesolevaga teada, et
toetab eelnduga tehtavat muudatust, millega
kaasajastatakse  ning  viiakse infoturbe
tagamine andmekogude pohiselt 1dhenemiselt
ile voOrgu- ja infoslisteemide pohisele
lahenemisele. ITL toetab aegunud
kolmeastmelise etalonturbesiisteemi (ISKE)
turvameetmete silisteemi asendamist uue
viljatodtamisel oleva Eesti
infoturbestandardiga.

Palume meid kaasata uue vOrgu- ja
infostisteemide  infoturbe  haldussiisteemi
mééruse eelndu menetlusse.

Teadmiseks voetud.
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ITS Estonia ehk Eesti IKT Klastri poolt
koordineeritava  transpordi  innovatsiooni
koostoovorgustiku esindajad juhtisid
tdhelepanu sellele, et ei ole kdige parem
lahendus, kui Eesti infoturbestandardi
lihendiks saab E-ITS. Nende hinnangul
hakkab see tekitama segadust ja segiajamist
ITS (ehk Intelligent Transport System) Estonia
vorgustiku nimega.

Seetdttu palume teil vdimalusel leida uuele
infoturbestandardile teine liihend. Kui midagi
muud ei ole voimalik vélja mdelda, siis abiks
oleks ka see, kui lithend on EITS ehk ilma
sidekriipsuta.

Teadmiseks voetud ning selgitame, et hetkel on
planeeritud kasutada liihendit E-ITS.

I1 Kiiberturvalisuse méifirusega (EL miérus

nr nr 2019/881) seotud muudatused

1. Justiitsministeerium kooskolastab eelndu jirgmiste mirkustega

Eelndu p 5 (uuendatud eelndu § 1 punkt 15) -
seletuskirja kohaselt arvestati sunniraha
suuruse  ilemmédra (100 000 eurot)
maidratlemisel Tarbijakaitse ja Tehnilise
Jarelevalve Ameti (edaspidi 77JA4) antud
tagasiside, mille kohaselt oleks eelnevalt
mainitud {lilemmadr piisav, mis vajadusel

Eelndoud ja seletuskirja on muudetud ning
anname selgituse. Algselt kavatseti eelndug
madratleda ainult TTJA-le kohalduv sunniraha
tilemmaidr KiTS-s ning teiste KuTS-i alusel
jarelevalvet teostajate (eelndu jérgselt RIA ning
Kaitseministeerium) korral tuleneksid sunniraha
iilemmadrad Vabariigi Valitsuse seadusest (sama
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motiveeriks vastavushindamisasutust,
Euroopa kiiberturvalisuse sertifikaadi
omanikku ja ELi vastavusdeklaratsiooni
viljaandjat 1dhtuma kiiberturvalisuse mééruse
ja tulevikus konkreetse valdkonna osas vastu
voetava Euroopa kiiberturvalisuse
sertifitseerimise ~ kava nduete  kohaselt.
Sunniraha {lemmddr voimaldab TTJA-I
efektiivselt sekkuda kiiberturvalisuse
sertifitseerimisega seotud nduete rikkumisel.
Naiteks, kui eesmérk on ettekirjutusega nouda
kiiberturvalisuse maéruses sdtestatud
kohustuste rikkumise viivitamatut 1opetamist
ning selle ndude tditmise tagamiseks tehakse
samas ettekirjutuses ka sunniraha méiramise
hoiatus — kui ettekirjutust kohaselt ei tdideta,
siis kohaldatakse sunniraha.

Kehtiva KUTS § 14 16ike 1 kohaselt teostab
KiTS-is ja selle alusel kehtestatud
Oigusaktides sdtestatud nduete tditmise dile
rikklikku ~ ja  haldusjirelevalvet  Riigi
Infosiisteemi Amet, 16ike 3 kohaselt KiTS § 9
16ike 3 alusel kehtestatud médruses sétestatud
stisteemide nduete tditmise iile
Kaitseministeerium ja Kaitsevigi. Palume
seletuskirjas selgitada, kas Riigi
Infosiisteemide Amet, Kaitseministeerium
ning Kaitsevdgi ei koosta KiTS-1 nduete
tditmise tagamiseks ettekirjutusi ning ei
rakenda sunniraha? Kas praktikast ei tulene
vajadust ka neile anda vdimalus sunniraha
kohaldamiseks.

seaduse § 75! 15ike 4 tingimuste tditmise korral)
ning korrakaitseseadusest (sama seaduse § 23
1oike 3 ja/voi § 28 tingimuste tditmise korral).
Tagasiside tulemusena on kd&igi nimetatud
asutuste médratavate sunniraha tilemméaér sama.

Eelndu p 6 (uuendatud eelndu § 1 punkt 16) —
Euroopa Parlamendi ja ndukogu mééruse (EL)
2019/881 artikli 53 16ikes 2 on sétestatud, et
IKT-toodete, -teenuste vO1 -protsesside tootja
voi  pakkuja vdib anda vilja ELi
vastavusdeklaratsiooni, milles kinnitatakse, et
kavas esitatud nduded on tdidetud. ELi
vastavusdeklaratsiooni viljaandmisega votab
IKT-toodete, -teenuste vdi -protsesside tootja
voi pakkuja vastutuse IKT-toote, -teenuse voi
-protsessi vastavuse eest konealuses kavas
sdtestatud nouetele.

Palume seletuskirjas selgitada, milliste kava
nduetega on tegemist, sh tuua nditeid. Kuigi
norm ndeb ette vastutuse tingimustele
mittevastava vastavusdeklaratsiooni
véljaandmise eest, siis maddruse artikli 53
loikes 2 ei ole neid tingimusi esitatud.

Seletuskirja on tiiendatud.




Rédgitakse tiiksnes kinnitusest, et kavas
esitatud nouded on tdidetud. Palume
tdpsustada, kus need konkreetsed nduded
sdtestatud on, mille jargimata jdtmise eest saab
vastutusele votta.

Kehtivad vastutussitted — kehtivas seaduses ei
ole juriidilisele isikule haldusmenetluses
kohaldatava sunniraha tilemma@éra kehtestatud,
kehtiva KiTS § 18 kohaselt aga on voimalik
juriidilist isikut vdirteo eest karistada kuni 20
000 euro suuruse rahatrahviga. Kui niitid
soovitakse eelnduga ette ndha jérelevalve
raames rakendatava sunniraha iilemmaéaarana
100 000 eurot, siis ei ole kuidagi digustatud, et
védrteo puhul jadb maksimaalseks karistuseks
juriidilisele isikule kuni 20 000 eurot.
Karistused peavad oma proportsioonilt ja
mojususelt olema karmimad kui
haldusmenetluse raames kohaldatav
sunnimeede. Seega eelnduga lisanduvas §-s
18! kavandatavat, samuti kehtiva seaduse §-s
18 olevat juriidilise isiku karistusmééra kuni
20 000 eurot tuleb Justiitsministeeriumi
arvates muuta, kui sunniraha suurusena
kavandatakse sdtestada 100 000 eurot. Juhime
siinkohal tdhelepanu sellele, et fiiiisilise isiku
karistusméér on KiiTS-is kehtestatud kuni 200
trahvilihikut, mis on maksimaalselt lubatud
karistusméérast (kuni 300 trahviiihikut) vaid
100 trahviiihikut madalam. Seda ldhenemist ei
ole aga jérgitud juriidilise isiku osas. Kui
flitisilise isiku keelatud tegevus on voimaliku
rahatrahviméddra jérgi vordlemisi tosiselt
karistatav, siis juriidilise isiku karistus jadb
sellest viga kaugele.

Seletuskirjas tuuakse vilja, et litkmesriigile on
kiiberturvalisuse =~ médruse 3.  jaotises
(kiiberturvalisuse sertifitseerimise raamistik)
antud kohustus kehtestada kiiberturvalisuse
sertifitseerimise  raamistiku  ja  Euroopa
kiiberturvalisuse  sertifitseerimise  kavade
rikkumise korral kohaldatavad karistusnormid
ning votta koik vajalikud meetmed nende
rakendamise tagamiseks. Kehtestatud
karistused  peavad olema tohusad,
proportsionaalsed ja hoiatavad.

Samas margitakse ka seda, et tulevikus on
voimalik hinnata, kas KiTS §-s 18 ning

Anname selgituse. Eelnduga lisanduva KiiTS §-1
18! sisustamisel vdeti eeskuju KiTS §-st 18 ning
esialgu on soov maiiratleda kavandatavate
stiiteokoosseisude rikkumistega seotud
rahatrahvide suurused vorreldavaks hetkel KiiTS-
s olevate rahatrahvidega.

Kuna eelndu sisaldab lisaks kiiberturvalisuse
madruse siseriikliku rakendamisega ka muid
muudatusi, mis tehakse KiiTS-s, siis eelndou
kdesolevas staadiumis ei ole voimalik tdiendavalt
analiilisida KiiTS-1 olemasolevate ja lisanduvate
stiiiteokoosseisude  suuruste  sobivust  Eesti
karistusdiguse siisteemi. Seda on vdimalik
teostada KUiTS-i revisjoni (alustatakse 2021. a II
poolaastal) kéigus.

Lisaks sellele tuleb siin ka arvestada, et NIS 2
direktiivi ettepanekus on rahatrahvide suurused
mairgatavalt tousnud — direktiivi ettepaneku
kohaselt tuleb teatud isikutele méédrata NIS 2
direktiivi noduete rikkumise korral maidrata
haldustrahv, mille maksimummaér on ,,vihemalt
10 000 000 eurot voi kuni 2 % (olenevalt sellest,
kumb summa on suurem) selle ettevotja
iilemaailmsest aastasest kogukéibest, kellele
oluline iiksus eelneval majandusaastal kuulub” (vt
ettepaneku’ artikkel 31 1diget 4). Seetdttu on
sobilikum teostada KiuTS-s olevate
stiliteokoosseisude eest ette nihtavate
vaarteokaristuste maidrade tile vaatamine, Kkas
KiuTS-i revisjoni voi NIS 2 direktiivi {ile vOtmise
kdigus. Nimetatud muudatuste tegemine oleks ka
seotud Eesti digusesse haldustrahvi instituudi
loomisega.

! https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A52020PC0823.
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eelnduga lisanduva § 18! viirteokoosseisude
rahatrahvide suurusi tuleks suurendada. Seda
on voimalik teha wuue kiiberturvalisuse
direktiivi iile vOtmise kdigus (nn NIS 2
direktiiv; hetkel ettepaneku staatuses).

Kui kiiberturvalisuse méarus tegelikult nduab,
et karistused oleksid tohusad,
proportsionaalsed ja hoiatavad, siis oleme
arvamusel, et reguleeritavas valdkonnas
kavandatav juriidilise isiku karistusméér kuni
20 000 eurot ei ole tdhus ja proportsionaalne.
Eriti arvestades asjaolu, et sunniraha
soovitakse suuruses kuni 100 000 eurot. Selle
midra puhul on eesmérgiks, et iilemmadr
vajadusel motiveeriks
vastavushindamisasutust, Euroopa
kiiberturvalisuse sertifikaadi omanikku ja ELi
vastavusdeklaratsiooni véljaandjat 1dhtuma
kiiberturvalisuse =~ midruse ja  tulevikus
konkreetse valdkonna osas vastu vdetava
Euroopa kiiberturvalisuse sertifitseerimise
kava nduete kohaselt.

Kuna toendoliselt kooskolastamiseks esitatud
eelndu menetlemine saab toimuma Riigikogus
alles alates septembrist, siis oleme arvamusel,
et vahepealne aeg on piisav, analiilisimaks
veelkord, kas juriidilise isiku karistusméadr
kuni 20 000 eurot vastab litkmesriikidele
esitatud nduetele. Viga positiivne ja tervitatav
on see, et seletuskiri sisaldab néiteid ka teistest
ritkide karistusmééradest (Poola: 230 000
eurot; Slovakkia 300 000 eurot). Siit on néha,
et mujal suhtutakse karistusmidra mairksa
tosisemalt kui hetkel Eestis kavandatakse.

Eelndu p 4 (uuendatud eelndu § 1 punkt 14) —
kui kehtiva seaduse § 16 10iked 2 ja 3 kehtivad
ka TTJA poolt maidruses sitestatud meetmete
kohta — st nendest peab teavitama esimesel
voimalusel ja need peab protokollima, siis on
parem koht kavandatavaks uueks sitteks 16ike
2! asemel 15ige 1'.

Palume arvestada ka kooskolastava kirja lisas
esitatud eelndu ja seletuskirja kohta tehtud
normitehniliste ja keelemérkustega ning
markustega eelndu mojude kohta.

Arvestatud. Eelndu § 1 punkti 14 (KuTS § 16
tdiendamine 15ikega 1') sdnastust on vastavalt
muudetud.

Samuti arvestatakse eelndu ja seletuskirja kohta
tehtud méarkustega.

2. Rahandusministeerium kooskoélastab eelnou jirgmiste méirkustega

Seletuskirjast ei selgu tiheselt, kas ja kui palju
lisapersonali RIA muudatuse elluviimiseks
vajab ja kas voimalikud tekkivad lisakulud (sh

Arvestatud. Seletuskirja on tdiendatud.




teenistujate kompetentsi tdstmise kulud)
suudetakse katta olemasolevate vahendite
arvelt. Kuivord seletuskirjas on maérgitud, et
voimalikud  kulud  tulenevad  otseselt
kiiberturvalisuse méaérusest, siis eeldatavalt on
need siiski teada.

Seletuskirja punktis 2 on maérgitud, et EL
kiiberturvalisuse sertifitseerimise raamistiku
itheks eesmargiks on aidata viltida {iksteisele
vastukdivate vOi kattuvate ritklike
kiiberturvalisuse  sertifitseerimise  kavade
paljusust.  Seeldbi peaks vidhendatama
digitaalsel {ihtsel turul tegutsevate ettevotjate
kulusid. Seletuskirja mojude osas ei ole seda
osa siiski kajastatud. Oleks asjakohane tuua
mdjudes lisaks niiteid, milliseid teenuseid see
eelkdige puudutama hakkab voi mis kulusid
see kokku hoida aitab.

Arvestatud. Seletuskirja on tdiendatud.

3. Eesti Infotehnoloogia ja Telekommunikatsiooni Liit esitas

Oleme seisukohal, et eelndu ja seletuskiri
peaksid késitlema liksnes Euroopa Parlamendi
ja ndukogu miadruse (EL) nr 2019/881, mis
kisitleb ENISAt (Euroopa Liidu
Kiiberturvalisuse ~Amet) ning info- ja
kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks médrus (EL) nr
526/2013  tuleneva  kohustusliku  osa
rakendamist ehk siis riikliku kiiberturvalisuse
sertifitseerimise ~ asutuse  ja  vastavate
karistusnormide midramisega. Teatud
ajaperioodi moddudes, kui Eestis on vilja
kujunenud sertifikaati vajavate toodete (IKT
lahenduste) turg, saab kaaluda edasisi samme
sertifitseerimise mudeli edasi arendamiseks.

Votame teadmiseks

Toetame ettepanekut mdidrata riiklikuks
infopunktiks ehk Euroopa Parlamendi ja
noukogu mééruse (EL) nr 2019/881 mdistes
riiklikuks sertifitseerimise asutuseks
Tarbijakaitse ja Tehnilise Jarelevalve Amet.
Sellega oleks tdidetud méérusest tuleneva
kohustuse tditmine. Samuti on ettevdtjatel
vajadus asutuse jirgi, kes aitaks neid ndustada
olukorras, kui sertifikaati on vaja (nt teise riigi
riigihankes osalemiseks).

Votame teadmiseks

Soovitame teha teiste liikmesriikidega rohkem
koostodd. Vastavushindamine on véga kallis
protseduur ning arusaadavatel pohjustel ei
jaksa viikeriigid seda ise teha. Seetdttu on
ettevotjatel ootus, et riitk tootaks vilja

Votame teadmiseks.

Kuigi eelndu ja seletuskirja koostamise kdigus ei
uuritud teistelt riikidelt nende valmisolekut ja
voimekust vastavushindamise 1dbi viimiseks, siis
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koostoomudeli, kuidas ettevotted saaksid
teistes riikides vajaliku sertifitseerimist teha ja
tekiks arusaam, mis vormis ja kuidas
vastavushindamine périselt toole hakkab.
Uheks vdimaluseks on luua niiteks koos
naaberriikidega iihine akrediteerimiskeskus.

tulevikus voib analiiiisida, milliste riikidega sel
teemal koostddd teha.

Ennekoike siis, kui hakkab selguma, milliseid
Euroopa Liidu {leseid sertifitseerimiskavu
koostatakse ning vastu voetakse.

10

Me ei pea otstarbekaks ldhtuda eelndu
seletuskirjas  kirjeldatud mudelist mille
kohaselt mairataks Eesti Standardimis-ja
Akrediteerimiskeskus riiklikuks
akrediteerimiskeskuseks, kuna neil puudub
(tdna ja ilmselt ka tulevikus) pddevus seda t66d
sisuliselt teha. Selle pddevuse loomine oleks
aga véga kallis ja pohjendamatu olukorras, kus
me ei tea, kas Eestis oleks iildse piisavas
mahus seda teenust vaja. Seega nad tiidaksid
sisuliselt vaid infopunkti rolli andes aga
teistele riikidele ja ettevdtetele (nii Eestis kui
védlismaal) vale signaali nagu meil oleks
olemas sisulist tood tegev
akrediteerimiskeskus. Pole tehtud uuringut,
kui palju Eesti ettevotjaid tahaksid saada
erasektori vastavushindamise asutuseks ja kui
palju on tooteid, mida oleks vaja
sertifitseerida.

Votame teadmiseks.

Euroopa Parlamendi ja ndukogu mééruse (EL) nr
2019/881 artikli 60 1doike 1  kohaselt
akrediteerivad vastavushindamisasutusi méaaruse
(EU) nr 765/2008 kohaselt nimetatud riiklikud
akrediteerimisasutused. Madruse nr 2019/881
artikli 2 punkti 16 kohaselt on ,riiklik
akrediteerimisasutus* miiruse (EU) nr 765/2008
artikli 2 punktis 11 maiératletud riiklik
akrediteerimisasutus. Eestis on riiklik
akrediteerimisasutuse iilesandeid tditev isik
madratletud toote nouetele vastavuse seaduse § 37
alusel. Seda iilesannet teostab Eesti Standardimis-
ja Akrediteerimiskeskus, konkreetsemalt selle
struktuuriiiksus Eesti Akrediteerimiskeskus.
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Me ei pea otstarbekaks ldhtuda eelndu
seletuskirjas  kirjeldatud mudelist mille
kohaselt planeeritakse Riigi Infosiisteemi
Ametile kiiberturvalisuse sertifitseerimise
raames iilesannete (ruiklik
vastavushindamisasutus) panemist olukorras,
kus nende iilesannete tdpne sisu ei ole veel
teada. Nende iilesannete panek oleks riigile
vaid kulu, seda millist lisandvéértust see Eesti
majandusele annaks, ei ole teada.

Votame teadmiseks.

Selgitame, et Riigi Infosiisteemi Amet saab
riikliku vastavushindamisasutuse tlesanded siis,
kui ta vastava akrediteeringu 1dbib — digusaktis ei
ole voOimalik maéiratleda, et ta tdidab neid
iilesandeid. Samuti voidakse Euroopa
kiiberturvalisuse sertifitseerimise kavades ette
ndha, et nimetatud kavast tuleneva Euroopa
kiiberturvalisuse sertifikaadi voib vidlja anda
iiksnes avaliku sektori asutus (vt méadruse nr
2019/881 artikli 56 16iget 5) ning selleks saab olla
kas riiklik kiiberturvalisuse sertifitseerimise
asutus voi vastavushindamisasutusena
akrediteeritud avaliku sektori asutus.

Kuna nende kahe asutuse tegevused peavad
olema iiksteisest soltumatud ja lahus (vt mééruse
nr 2019/881 artikli 58 1diget 3), siis eelndu
koostamisel jouti jdreldusele, et riikliku
vastavushindamisasutuse iilesanded ei saa olla
Tarbijakaitse ja Tehnilise Jarelevalve Ametis.

4. Eesti Standardimis- ja Akrediteerimiskeskus esitas ettepanekud
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Ettepanek: eelndus tuleks selgelt viljendada,
et akrediteerimisasutus saab olla kas toote

Arvestatud. Nimetatud muudatust eelndusse ei
lisatud, kuna sisuliselt sama ndue on
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nduetele vastavuse seaduse 4. peatiikis
nimetatud riiklik akrediteerimisasutus (Eesti
Standardimis- ja  Akrediteerimiskeskus,
konkreetsemalt selle struktuuriiiksus Eesti
Akrediteerimiskeskus ehk EAK) v0i moni
muu akrediteerimisasutus, kes vastab méaéruse
(EU) nr 765/2008 II peatiikis sétestatule (ehk
mone teise litkmesriigi riiklik
akrediteerimisasutus). Praegusel sOnastuse
kujul ei ole piris iiheselt selge, et saab
aktsepteerida ka  mone muu  riigi
akrediteerimisasutust.

EAK-I puudub paraku igasugune kompetents
ja voimekus kiiberturvalisuse valdkonnas
vastavushindamisasutusi akrediteerida,
mistottu  potentsiaalsetel —akrediteerimisest
huvitatutel peab olema vdimalus pdorduda
mone muu riigi akrediteerimisasutuse poole,
kes kiiberturvalisuse valdkonnas
akrediteerimisteenust pakub. Riiklik
akrediteerimisasutus otsustab ise, milliseid
tehnilisi valdkondi ta akrediteerib ja milliseid
mitte ning see soltub erinevatest asjaoludest
nagu seletuskirjas on vilja toodud. Tédnase
EAK vodimekuse juures me oma tegevust
kiiberturvalisuse valdkonda laiendama ei ole
voimelised.

kiiberturvalisuse maédruses (vt maddruse nr
2019/881 artikli 60 Idiget 1), mistdttu seda ei
hakatud iile kordama. Lisasime EAK tagasiside
seletuskirja, sh seletuskirja on lisatud ka selgitus,
et EAK asemel vOib vastavat iilesannet tdita ka
muu riigi riiklik akrediteerimisasutus, mis vastab
maéruse nr 765/2008 nduetele.
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Seletuskirjas mirkasime akrediteerimise kohta
mitmed faktivigu. Koheselt hakkas silma, et lk
7 on esitatud standardimisasutuse logo, kuid
antud kontekstis peaks see olema ikkagi EAK
logo. Edastasime kirjale EAK logo.

Lk 8 esimeses 10igus on info EAK ja EVS
ithinemise kohta ebatidpne - korrektne oleks
"SA Eesti Akrediteerimiskeskus andis oma
tegevuse iile MTU-le Eesti
Standardimiskeskus, mis vahetas 2020. aasta
16pus oma nime. Akrediteerimisteenust osutab
selle MTU eraldi struktuuriiiksus EAK.")

Arvestatud. Seletuskirja on parandatud.
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